Del Formato Papel a la Gestion en Nuevos Formatos en el Peru

La Primera propuesta de cambio de formato papel a formatos alternativos, se inicia en el
Peru con el D.L. 681 del 11.11.1991, denominada Uso de tecnologias avanzadas en materia
de archivos. En esta norma se consideraba el uso de microfilm en reemplazo del papel, la
misma que podia ser eliminada luego del cambio de formato, exceptuando los documentos
de valor secundario. Lo novedoso es la creacién de una infraestructura legal para
documentos en nuevos formatos, que obligaba a las entidades del estado a contar con un
repositorio de micro archivo con respaldo técnico aprobado por ITINTEC y la participacién
de dos notarios fedatarios como minimo. Mencidén aparte, serd que la regulacion de la
formacidn profesional de este tipo de fedatario sera publicado en el D.S. 013-2016-JUS del
10.10.2016.

De la propuesta de Firma Digital y la intervencion de su uso por parte del Estado Peruano

Mediante ley 27269 del 28.05.2000 se aprueba la Ley de Firmas y Certificados Digitales, que
propone regular la utilizacion de la firma electronica otorgdndole la misma validez y eficacia
juridica que el uso de una firma manuscrita u otra andloga que conlleve manifestacion de
voluntad, este propdsito fue complementandose con otras normas, como la ley 27419 del
07.02.2000, que establece la validez de la notificacion por correo electrénico, y la
modificacion del Art. 141 del Cédigo Civil del 24.06.2000 sobre manifestacion de voluntad
para recibir informacion a través de medios electrdnicos.

Para reglamentar esta ley, se designd una comisidén el 13.06.2000 que concluyd el
10.07.2001, con la entrega del proyecto al Ministerio de Justicia para su revision, quien
mediante D.S. 19-2002-JUS del 18.05.2002 aprueba el primer Reglamento de Ley de Firmas
y Certificados Digitales, en la que establece a INDECOPI como la Autoridad Administrativa
Competente (AAC), encargada de la acreditacién y registro de las Entidades de Certificacion
y Entidades de Registro o Verificacion, quienes intermediarian con los usuarios para la
aprobacion de la emision de documentos digitales con valor legal. Dichos documentos
firmados electrénicamente, deberian generarse dentro de la Infraestructura Oficial de
Firmas Electronicas (IOFE), administrada por la AAC; asegurando que los documentos
digitales se basen en estandares técnicos internacionales, y que garanticen la
interoperabilidad. La ley también indicaba que no se restringira otras firmas basadas en
medios electrénicos, dentro de la autonomia privada y fuera de la IOFE, en tanto cumplan
con todas o algunas de las funciones de una firma manuscrita y estén acreditadas o
reconocidas por la AAC.

El gran interés del estado por gestionar con estas tecnologias, conduce a que el 30.01.2002
se apruebe la Ley Marco de Modernizacién del Estado, que involucraba el uso de modernos
recursos tecnoldgicos; en ese sentido y posteriormente se incluird al reglamento el término
intermediacion digital, que da facultad al notario o fedatario para que intermedie en la
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seguridad del documento trasmitido, certificandola, aunque solo a solicitud del interesado.

(1)

El 2006 con la publicacién del Plan de desarrollo de la Sociedad de la Informacién en el Peru
— Agenda Digital Peruana, (2) se mencionara que “la integracién de los procesos y sistemas
electrénicos estatales es prioritario para alcanzar la modernizacion del estado, por lo que
debemos abandonar la cultura del sello y del papel para adoptar la cultura del soporte
digital y de todos los esquemas de seguridad necesarios para desarrollarlos”, esto se
alineard con la Estrategia Nacional de Gobierno Electrénico (3) aprobado el 26.07.2006 en
la que se asigna a la Oficina Nacional de Gobierno Electrdénico e Informatica — ONGEI, como
la entidad coordinadora de las acciones necesarias para el cumplimiento y ejecucion de este
cometido en las entidades publicas del Estado.

A partir de las innovaciones que se venian implementando en gestion electrdénica, se
producira la primera modificacion total del reglamento de firmas digitales, asi mediante D.S.
004-2007-PCM del 14.01.2007 se aprueba el nuevo Reglamento de la Ley de Firmas y
Certificados Digitales. Las incorporaciones mds importantes fueron: designacién de la
RENIEC como entidad prestadora de servicios de certificacion y de registro o verificacién
digital para el sector publico, con plazo de un afio para su implementacién y puesta en
servicio; se sefiala ademas, que a través del DNI electrénico los administrados pueden
solicitar a las Entidad de Certificacion para el Estado Peruano (ECERNEP) y sus subsidiarias
ECEP y EREP (4), el acceso a certificados digitales, pero Unicamente para la realizacidon de
trdmites, procedimientos administrativos y similares; por otro lado las notarias seguiran
constituyéndose en entidades de verificacion de certificados digitales, y brindaran el
servicio de almacenamiento digital de documentos.

Este reglamento define ademas, entre otros, el mecanismo de firma electrénica como un
programa informatico configurado o un aparato informatico que sirve para aplicar los datos
de creacién de firma, que varian segun el nivel de seguridad que se les aplique; los
requerimientos del software se encontrardn en la Guia de Acreditacion de Aplicaciones de
Software. Requerimientos para acreditar una aplicacion (SW) de clave publica (PK)
publicado por INDECOPI el 2008. Un item importante considerado en este reglamento es el
principio de neutralidad tecnoldgica, que permite la no discriminacion entre la informacion
consignada sobre papel y la informacién comunicada o archivada electrénicamente.

La progresiva adaptacion de los diferentes sectores de la sociedad ante este cambio de
paradigma documental, terminard por derogar del D.S. 004-2007-PCM, y aprobar en su
reemplazo el D.S. 052-2008-PCM del 19.07.2008, y una segunda modificacion total, del
Reglamento de la Ley de Firmas y Certificados Digitales.

Este reglamento establecerd la plenitud y validez juridica de la firma digital generado en el
marco de la IOFE, garantizando su no repudio; asi también sefnala, que la responsabilidad
de su utilizacion recaera sobre el titular natural o juridico, no necesariamente sobre el

2|6



suscriptor. Es importante afiadir que la firma digital, es valido solo para el documento
individual, no para un documento compuesto, a menos que sean firmados individualmente
(5). El archivo comprimido debe ser firmado de modo individual; igual tratamiento se da al
archivo adjunto, de lo contrario el principio de no repudio no le son aplicables (6).

En el mismo reglamento se sefiala que para gestionar un certificado digital, se solicitard a
través del titular natural o titular juridico -previamente es obligatorio informar a la entidad
de registro o verificacion-; el titular juridico se acreditard a través de un representante, y
debe entregar los datos del suscriptor, acompafiando una declaracion de practicas de
certificacién y las atribuciones y poderes que le corresponderdn al suscriptor.

En materia de conservacion documental, la novedad es que las entidades de certificacidon
deberan mantener la informacidn durante diez aios a partir de su cancelacion; también es
importante la definicion que se hace del expediente electrénico, que se constituye en los
trdmites o procedimientos administrativos en la entidad que agrupa una serie de
documentos o anexos identificados como archivos, sobre los cuales interactuan los usuarios
internos o externos a la entidad que tengan los perfiles de accesos o permisos autorizados.

Se indicard también, que para salvaguardar el riesgo de identificacion de ciudadanos
durante la gestidn electrdnica, se establecera dos niveles de seguridad respecto al archivo
publico: seguridad medio que hara uso de la base de datos de RENIEC, y seguridad alto con
uso de identificador biométrico AFIS. Se podra afiadir al documento el sellado de tiempo
(fecha y hora cierta), que se solicita a un prestador de servicios de valor afadido, e incluye
que el titular o suscriptor pueda realizar transacciones desde cualquier computador que
cuente con la tecnologia necesaria para tal efecto.

El reglamento asimismo, establecera 10 meses para que la RENIEC se constituya en Entidad
de Certificacidn Nacional para el Estado Peruano, la misma que es ampliada mediante D.S.
70-2011-PCM hasta el 31.07.2012. Este decreto elevara los requerimientos para el no
repudio del documento electrénico a las prestadoras de servicio de certificacion, exigiendo
gue cuenten con el sello Webtrust, el plazo de adecuacion finalizaria el 31.12.2012.

El D.S. 105.2012.PCM incluye otros alcances al reglamento de firmas digitales, asegurando
gue el documento con firma digital generado en la IOFE no necesita mecanismos adicionales
para asegurar su integridad, también se da plazo hasta julio de 2013 para que las entidades
del estado acrediten su software de firma digital ante la AAC.

EI D.S.026-2016-PCM del 29.04.2016, regulara a las entidades de certificacidon incorporados
en el Registro Oficial de Prestadores de Servicios de Certificacion Digital para que se
acrediten ante la AAC en el plazo de un afio, de lo contrario sera retirado del registro Oficial.
El registro actualizado estd publicado en la web de la AAC (INDECOPI).

La Plataforma PIDE y la Interoperabilidad



El 21.10.2011 mediante D.S. 83-2011-PCM, se crea la Plataforma de Interoperabilidad del
Estado (PIDE), a fin de remarcar el uso de la gestidn electrdnica en la Administracién Publica,
dicho decreto sefiala que el uso de firmas y certificados digitales sera de aplicacién a todas
las entidades integrantes del Sistema Nacional de Informatica por no decir todas las
entidades del Estado, las mismas que intercambiaran datos via PIDE o los medios
electrénicos disponibles; su ambito de aplicacién se recogerd en el D.S. 004-2013-PCM del
09.01.2013 que aprueba la Politica Nacional de Modernizacién de la Gestion Publica
PNMGP, y que encarga la gestion a la Secretaria de Gestion Publica de la PCM.

Asimismo mediante D.S. 026-2013-PCM del 16.03.2013, se alienta la codificacidn oficial de
todas las entidades publicas a fin de utilizarlo en la interoperabilidad e intercambio de
informacidn, creando el Registro Unificado de Entidades del Estado Peruano. En este mismo
propdsito, mediante D.S. 003-2013-JUS del 22.03.2013 se regulard el acceso a la
informacién publica con la aprobacion del Reglamento de Ley N° 29733, Ley de Proteccién
de Datos Personales, que entre otros puntos refiere como principio, la salvedad en la
publicacién de datos sensibles donde deba intermediar el consentimiento del titular.

El D.S. 081-2013-PCM del 10.07.2013, aprueba la Politica Nacional de Gobierno Electrénico
2013-2017, que considerard, que para reforzar la interoperabilidad de la Plataforma PIDE
se deberd mejorar la infraestructura de banda ancha, la TIC, la conectividad y el acceso a
internet; en este propdsito se reglamentard la ley de promocién de la banda ancha y
construccion de la red dorsal nacional de fibra éptica o Ley N° 29904; en este mismo
propésito el D.S. 133-2013-PCM del 27.12.2013, establecera, el acceso e intercambio de
informacién espacial entre entidades de la administracién publica, la misma que es regulada
con la directiva sobre estandares de servicio Web de informacién georreferenciada para el
intercambio de datos entre entidades de la administracion publica del 25.10.2014.

EI D.L. 1246 del 10.11.2016 dispondr3d, que entre las Entidades de la Administracion Publica
y a través de la interoperabilidad se facilite toda la informacion necesaria de acuerdo a ley,
para la tramitacion de procedimientos administrativos, asimismo las entidades, deberdan
proporcionar al Poder Ejecutivo, gratuitamente, datos de: identificacion y estado civil,
antecedentes penales, antecedentes judiciales, antecedentes policiales, grados y titulos,
vigencia de poderes y designacion de representantes legales, titularidad o dominio; datos
gue no podran ser exigidos a los administrados, caso contrario serd sujeto a proceso
disciplinario; también se permitird convenios con entidades financieras para pagos
administrativos en linea.

D.L. 1310 del 30.12.2016, aprueba medidas adicionales de simplificacion administrativa.
Ordena a las entidades del poder ejecutivo a revisar sus procedimientos, a fin de identificar,
reducir y eliminar los que resulten innecesarios y no se encuentren adecuados a la ley de
Procedimiento Administrativo General; también se pondrd a disposicidén de los Sistemas de
Tramite Documentario la Plataforma PIDE para que se interconecten y envien
documentacidn, las que deberan adecuarse hasta el 31 de diciembre del 2018.

406



El D.S. 051-2017-PCM del 10.05.2017 amplia la entrega de informacidn que alimentard la
base de datos de la interoperabilidad, la misma que serd compartida por las entidades del
Estado, entre las que se encuentran: record del conductor por DNI, beneficiados por
pensidén 65 por DNI, grados vy titulos de institutos pedagdgicos por DNI, informacién de
colegio nacional y particular a nivel nacional, informaciéon de promotores de colegios
privados, requisitorias y pensionistas por DNI, servidores publicos sancionados e
inhabilitados por DNI, informacion del padre o madre por DNI, domicilio legal y UBIGEO,
personas con multas por DNI, Becarios (Beca 18 y otros) por DNI, directorio de patentes
registradas, Empresa de seguridad privada autorizada por RUC, entre otros que se
encuentran en la norma.

EI D.S. 121-2017-PCM del 16.12.2017 ampliara la entrega de informacién de la ley anterior
en tales como: consulta de érdenes de captura nacional vigente por apellidos y nombres o
DNI, consulta del registro nacional de abogados sancionados por mala practica profesional
por apellidos o nombre o DNI, consulta de carnet de universitarios por DNI,, entre otros;
podriamos decir que solo quedan por incluir los datos futuros ciudadanos, segun la
necesidad de la sociedad.

Paralelamente se aprueba el Modelo de Gestién Documental MGD que permitird a las
entidades de la Administracion Publica la implementaciéon de un “marco de referencia
sustentado en estandares y buenas practicas en gestién documental que permitird a las
entidades intercambiar documentos a través del PIDE”, mediante Resolucion N° 001-2017-
PCM/SEGDI del 9.08.2017.

Otras normas que apoyaran la implementacidn de la interoperabilidad de las entidades
publicas del Estado, serdn: La modificacién de la ley 27444 Ley de Procedimiento
Administrativo General, que incorpora en su texto el Procedimiento Administrativo
Electrénico, que deben constar de “un expediente electrénico”; la firma digital; la obligacién
de procedimientos estandarizados y la orden para que entre las entidades del estado se
permita el acceso gratuito a su base de datos vy al registro para consultas, en la misma se
incluird la tercerizacién en actividades vinculadas a procedimientos administrativos,
excepto la emisidn de documentos. La regulacién de los requisitos para la adquisiciéon de un
software o un servicio a través de la Normativa del INACAL, NTP-ISO/IEC 12207:2016,
mediante R.M. 041-2017-PCM del 27.02.2017. La “Estrategia Nacional de Datos Abiertos
Gubernamentales del Pert 2017-2021" y el “Modelo de Datos Abiertos Gubernamentales
del Peru”, aprobado mediante D.S. 016-2017-PCM el 12.02.2017, y el Plan Nacional de
Gobierno Abierto aprobado mediante R.M. 378-2017-PCM del 28.12.2017.

Perspectivas para el Archivo USAT y los Archiveros de la Region

Como Archivero de la USAT en Chiclayo, y en lo que respecta a los colegas archiveros de
instituciones publicas y privadas, no podemos negar que el marco juridico para interactuar
con documentos en nuevos formatos es una realidad, y como sefiala Fernando Alvarez
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Garcia en el | Congreso Nacional de Archivo y Documento Electrénico (Espafia) durante la
ultima semana de enero del 2018, debemos convertirnos en expertos en gestionar la
informacién, y que ante esta realidad no nos queda mds que movernos. La organizacién de
archiveros a través de la entidad que la representa en las regiones, también deben
involucrase, a fin de coordinar el uso de las nuevas tecnologias en los archivos, en areas tan
basicas como es el area de tramite documentario.

Este proceso de transformacién no nos debe afectar, pero trabajando ordenadamente,
menciono, que en el Congreso se remarcaba, que la clave de la transformacidn digital esta
en el dato, donde el archivero tiene que trabajar con un modelo conceptual, con soluciéon
horizontal donde haya unicidad de datos; asimismo, es reconfortante escuchar a partir de
la experiencia del Ayuntamiento de Gijon, que como venimos diciendo los archiveros, no
manda la aplicacién sino el proceso.

Por Ultimo, de la experiencia en Espafia y a través de Fernando Alvarez, nos queda esa
llamada de alerta a los archiveros que ya vienen interactuando con la interoperabilidad
desde varias décadas, “No expediente papel igual a expediente electrdnico, esto no es
administracion electrdnica, esto es convertir formato fisico en electrénico”, en tal sentido
nuestra realidad nacional no estd ni muy lejos ni muy cerca, esto dependerd de cdmo se
continule en la practica lo que en virtual esta dado en las normas legales, pero al margen de
ello, los que trabajamos con documentos, debemos considerar reimplementar nuestros
procedimientos y encaminarlos a la adecuacién a formatos no tradicionales, dentro de una
racionalidad de servicio, y veremos el futuro de los documento electrénico con mas
expectativa y respuesta, que sorpresa.

Lic. Héctor Hinojosa Huamani

Jefe del Archivo General USAT - Chiclayo
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